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摘要：信息技术的全球化，加快了计算机在各个领域的应用。作为一个快速发展的涉密企业，在企业内部计算机的保密工作方面必须做到全方位的进行信息保密，这对于我国当前的信息技术可谓是一个新课题，还需要我们进行更深入的探讨。
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由于微型计算机在越来越多的领域中被普遍使用，目前的计算机的信息安全将越来越被各领域引起重视。在现代社会企业当中，信息共享以及有关信息保密工作又显得尤为重要。什么事信息保密工作呢？对于涉密企业来讲就是在一定时期之内，为了保障企业部门的利益和安全，对重要信息加以隐蔽、保护和限制的等一系列方式。

1、 现代涉密企业计算机办公发展现状 

在当今网络信息技术高速发展的二十一世纪，无论是对于个人还是企业，互联网的运用几乎都成为了大家日常生活中必不可少的工具，这也从另一个侧面反映出我国当今网络信息时代已经从传动信息获取转变为了计算机的保密安全时代。当代社会，随着电子信息产业的不断兴起，计算机网络系统在我国现代企业中提供了非常便利及交流的平台，当然，随着信息技术的不断发展，这也成为了在涉密企业当中提高服务质量、降低企业运营成本的一种重要方式。在网络信息的环境中，涉密企业经常会运用到办公自动化网络系统或是一些共享的文件等，这一系列的活动都容易暴露涉密企业公司的机密，导致公司机密外泄，降低企业效益，严重的甚至有可能导致企业破产。所以，在我国企业的不断发展过程中，除了要发展企业自身的业务拓展之外，还应切实加强企业内部计算机的保密工作，树立起坚实的防护保密体系，让企业的发展无后患之忧。
2、 涉密企业内部对计算机加密的重要性

1. 有利于保护企业的商业机密，强化风险防范意识
企业的发展是因为尤其具有优势、竞争力的项目，而企业的商业机密往往就是这些业务的关键内容所在，这些为人所不知能够给企业带来的利益的实用信息就是需要我们采取适当的保密措施，再凭借着企业自身的技能在商业竞争中夺得头魁。很多企业及个人的重要信息通过网络、光盘、U盘等被不法分子利用技术手段所盗取，给企业及个人带来了不少损失。商业机密包括一些涉密企业中的技术情报、知识、方案、策略以及设计图纸等等，这些商业机密都是企业竞争的根本，所以对涉密企业强化其机密保护，有利于保护企业的商业机密和强化风险防范意识。
2. 有利于提高企业业务水平，确保商业秘密安全

随着我国科学技术水平的不断发展，互联网应用在各企业中发挥着越来越重要的地位，尤其是对于涉密企业内部的计算机加密技术。在新形势下发展好保密工作，有利于提高企业业务水平，确保商业的秘密安全。例如在公司企业起草一份秘密文件时，在文件的制定、修改、讨论、送审、征求意见等各个方面都要非常注意保密工作，文件在打印复制的过程中其中留有的废料、残页或是胶片胶版等，不能因为其看似无关紧要就对其放松紧惕，应该按规定的销毁或是妥善保管起来，以绝对的确保商业秘密安全。

3. 有利于加强企业管理，增强企业的凝聚力

对涉密企业加强其内部计算机网络系统的保密工作有利于加强企业内部管理，增强企业的凝聚力。现在在网络中利用互联网技术盗窃机密的手段越来高超，手段的不断增加与科技含量的增强使得一些简单的防毒软件都不能避免其侵入公司网站内部，或散布一些不良信息，这都容易造成企业管理的不稳。一些简单的开关机口令、电子邮件或是移动硬盘都可能携带着病毒的侵入，所以我们必须制定严格周密的计算机网络安全防护系统，制定严细的计算机网络防护体系，从根本上找到原因，杜绝泄密现象的发生。
3、 如何加强企业内部计算机保密工作

1. 做好企业内部计算机保密的宣传教育工作

互联网的用户主体是人，所以要保护公司机密不被泄露，最关键的任务就是靠人。所以在增强企业保护机密措施的根本就是提高企业人员的素质培训，多设置一些培训课程，让每一个员工都能了解到基础的计算机知识，这样才不至于使得员工之间与信息毫无交流，无法认识到其重要性。其次，还需要加强保密工作的宣传力度，是企业内部人员了解认识到公式机密的重要性，从而自觉遵守规定，使得其公司内部保密工作取得更好地开展。一般来说，涉密企业的涉密进程如图1所示，一定要加强防范。

                            图1-涉密企业的涉密进程
2. 加强计算机保密工作的硬件设施—以KOTA系统软件为例

总所周知，互联网运用的普及与发展的同时，互联网上的病毒、木马也是每天都在大量的产生，防止泄密的确有些困难，需要利用到相应的硬件措施，而且效果也不一定很好。针对目前企业的内部网、局域网，因为他们要和互联网独立分开，自成一片需要一些专门的对单位内部网络计算机进行加密（防泄密）的系统软件。经调查研究，目前市场上还是有一些较好的软件，例如KOTA系统软件。
KOTA系统软件是一种比较具有人性化设施的计算机加密软件，它主要是利用KOTA系统软件的服务端对单台电脑进行整体的控制。当该电脑运用此软件时，无论是进行word、Excel、还是AutoCAD，电脑运行都会自动的对其进行保护，加密或者解密。当然，这也是该系统自己所指定的一种规则，使用者可以根据自己使用的具体情况对其进行具体设置，其中标准规则也分为六大不同的类型。非常实用与当前涉密企业内部对于计算机的安全保密工作。
结语：
    综上所述，在现代企业办公环境中，计算机已经被各行各业所应用，在提高了企业各个部门工作效率的同时，不要忽视对计算机的保护特别是保密工作。这对于防护涉密企业的机密文件、数据、信息的丢失或者纂改有着积极的意义。
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